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Il mondo è cambiato velocemente





In che modo il mondo è cambiato?



I dati sono il nuovo petrolio



9



In questi anni è emersa l'esigenza 
sempre più l'esigenza di normative, 
regolamenti e legislazione 
specifica.
(LPD/GDPR, Data Act, IA Act, 
norme della famiglia ISO/IEC 
27000)



Guida (non esaustiva) di norme, 
regolamenti ed leggi

1. Normativa volontaria (standard e framework)
⁃ ISO/IEC 42001:2023 – AI Management System (AIMS): requisiti per istituire, mantenere e migliorare 

un sistema di gestione dell’IA (governance, risk & impact assessment, ciclo di vita, fornitori). Utile 
per dimostrare “state of the art” e allinearsi ai futuri standard armonizzati UE.

⁃ ISO/IEC 23894:2023 – AI Risk Management (guidance): guida per integrare la gestione del rischio AI 
nel ciclo di vita, in coerenza con ISO 31000. Complementare a 42001.

⁃ ISO/IEC 22989:2022 – Concetti e terminologia (+ emendamento su GenAI in sviluppo): tassonomia e 
definizioni comuni; emendamento su GenAI in fase draft.

⁃ CEN/CENELEC JTC 21 (UE) – standard “armonizzati” per l’AI Act: programma di lavoro per standard 
su affidabilità, gestione rischio, QMS AI e conformity assessment che supporteranno la presunzione 
di conformità.

⁃ NIST AI RMF 1.0 (USA) + Generative AI Profile (NIST.AI.600-1): quadro volontario per 
identificare/mitigare i rischi; profilo specifico GenAI (2024).

⁃ IEEE 7000-series (etica, trasparenza, privacy, bias, fail-safe): famiglia di standard/linee guida per 
principi etici e requisiti tecnici (es. 7000, 7001, 7002, 7009).



Guida (non esaustiva) di norme, 
regolamenti ed leggi

2. Quadro legislativo – Unione Europea (UE)

⁃ AI Act (Reg. UE 2024/1689): entrata in vigore 1 agosto 2024. Applicazione graduale: 
divieti/alfabetizzazione AI dal 2 febbraio 2025; obblighi per modelli GPAI e governance dal 2 
agosto 2025; regole per sistemi ad alto rischio pienamente applicabili entro 2 agosto 2026 (con 
alcune estensioni fino al 2 agosto 2027). In parallelo sviluppo degli standard armonizzati 
CEN/CENELEC.

⁃ Nuova Direttiva Prodotti Difettosi – PLD (Dir. (UE) 2024/2853): in vigore dall’8 dicembre 2024; gli 
Stati membri devono recepirla entro il 9 dicembre 2026. Modernizza la responsabilità oggettiva 
e copre anche prodotti digitali e AI.

⁃ AI Liability Directive (proposta 2022): ritirata dal programma di lavoro 2025 della Commissione 
per mancanza di consenso.

⁃ Trattati/Cooperazione: Convenzione quadro del Consiglio d’Europa sull’IA (aperta alla firma dal 5 
settembre 2024) potenzialmente rilevante per il diritto UE e nazionale.



Guida (non esaustiva) di norme, 
regolamenti ed leggi

3. Quadro legislativo – Stati Uniti (federale)

⁃ Legge federale orizzontale: non esiste ancora una normativa federale onnicomprensiva sull’IA.

⁃ Policy federale: OMB M-24-10 (28 marzo 2024) stabilisce obblighi di governance e risk 
management dell’IA per le agenzie federali (con pratiche minime per usi ad impatto sui 
diritti/sicurezza).

⁃ NIST: AI Risk Management Framework 1.0 e profilo Generative AI (2024) come riferimento 
tecnico volontario ampiamente adottato.

⁃ Stati federati: quadro frammentato (privacy acts e leggi di settore); non ci sono obblighi federali 
equivalenti all’AI Act UE.



Guida (non esaustiva) di norme, 
regolamenti ed leggi

Diversi approccio

⁃ UE: mappa i casi d’uso al rischio; implementa un AIMS conforme a ISO/IEC 42001; prepara QMS 
e documentazione tecnica; monitora gli standard armonizzati CEN/CENELEC.

⁃ Svizzera: allinea governance e risk management a ISO/IEC 42001 e 23894; verifica impatti 
settoriali e requisiti LPD; monitora percorso di ratifica della Convenzione CoE.

⁃ USA: adotta NIST AI RMF (e il profilo GenAI) come baseline di risk management; applica le linee 
OMB se lavori con agenzie federali; monitora sviluppi federali e statali; costruisci un AIMS 
ispirato a ISO 42001.



Topic

Titolo

Testo



Che cosa è un sistema di gestione?

Testo
Un modello organizzativo che permette 
di dare un ordine ai significativo: 

⁃ ai flussi di attività, 

⁃ ai ruoli, 

⁃ agli strumenti, 

⁃ ai metodi, 

⁃ ai controlli, 

garantendo così da un lato il corretto 
funzionamento dell'organizzazione e

⁃ il miglioramento continuo del del 
sistema



La visione del miglioramento
continuo della ISO/IEC 42001:2023

Testo

4.
Context of the 
organization

5.
Leadership

6.
Planning

7.
Support

8.
Operation

9.
Performance evaluation

10
Improvement

Understanding the 
organization and its contex

Understanding the needs
and expectations of 
interested parties

Determining the scope of 
the Al management system.

AI management system..

Leadership e commitment

Al policy.

Roles, responsibil ities and 
authorities.

Actions to address risks and 
opportunities

AI objectives and planning 
to achieve them.

Resources

Competence

Awareness

Operational planning and 
control

Al risk assessment.

Communication

Documented information

Al risk treatment

Monitoring, measurement, 
analysis and evaluation.

Internal audi

Management review

Continual improvement.

Non conformity and 
corrective action

PLAN DO CHECK ACT

Planning of changes

Alsystem impact 
assessment.



I contenuti della norma

A. Comprensione e Impegno

⁃ Consapevolezza: Garantire che le parti interessate comprendano lo scopo e i benefici
della ISO/IEC 42001.

⁃ Impegno: Ottenere l’impegno della direzione nel implementare e mantenere un sistema
di gestione dell’intelligenza artificiale.

B. Scopo

⁃ Identificare le Attività di AI: Determinare quali processi, prodotti o servizi di intelligenza
artificiale sono inclusi.

⁃ Esclusioni: Definire chiaramente le aree escluse.

C. Leadership e Governance

⁃ Nomina di una Persona Responsabile: Designare qualcuno che sovrintenda alla gestione
dell’AI.

⁃ Sviluppo delle Politiche: Creare una politica per la gestione dell’AI allineata con gli
obiettivi organizzativi.



I contenuti della norma

D. Valutazione dei Rischi e Identificazione delle Opportunità

⁃ Valutare i Rischi: Identificare e valutare i rischi legati all’implementazione dell’AI.

⁃ Identificare le Opportunità: Individuare possibilità di miglioramento dei processi di AI.

E. Implementazione e Operatività dell’AI

⁃ Progettazione e Sviluppo: Implementare sistemi di AI seguendo linee guida stabilite.

⁃ Gestione dei Dati: Garantire qualità, privacy e sicurezza dei dati.

⁃ Test e Validazione: Validare modelli e algoritmi di AI.

⁃ Implementazione: Distribuire le soluzioni di AI in modo controllato.

F. Monitoraggio e Misurazione

⁃ Metriche di Prestazione: Definire metriche per valutare le prestazioni dell’AI.

⁃ Monitoraggio: Monitorare continuamente i sistemi di AI per verificarne l’efficacia e la 
conformità.



I contenuti della norma

G. Feedback e Miglioramento

⁃ Ciclo di Feedback: Creare canali per raccogliere feedback da utenti, stakeholder e 
dipendenti.

⁃ Azioni di Miglioramento: Riesaminare e migliorare regolarmente i processi di AI in base ai 
dati di performance e ai feedback ricevuti.

H. Documentazione e Registrazioni

⁃ Controllo dei Documenti: Mantenere registri relativi alla gestione dell’AI.

⁃ Materiali Formativi: Sviluppare materiali di formazione per il personale coinvolto nelle
attività di AI.

I. Audit Interni e Riesami

⁃ Audit Regolari: Condurre audit interni per verificare la conformità alla ISO/IEC 42001.

⁃ Riesame della Direzione: Valutare periodicamente l’efficacia del sistema di gestione
dell’AI.



I contenuti della norma

J. Miglioramento Continuo

⁃ Apprendere e Adattarsi: Imparare continuamente dalle esperienze e adattare le pratiche
di AI.

⁃ Rimanere Aggiornati: Tenersi informati sui progressi tecnologici e sulle migliori pratiche
in materia di AI.



Il ruolo degli allegati

L’allegato A (normativo) 
contiene i controlli ovvero le 
misure da porre in atto per 
mantenere o modificare un 
rischio (analogamente a 
quanto prevede il 
corrispondente allegato A 
della ISO/IEC 27001:2022)

L’allegato B (normativo) 
riporta le linee guida per 
l’applicazione dei controlli 
definiti nell’allegato A 
(analogamente alla ISO/IEC 
27002:2022 per quanto 
senza la componente degli 
attributi)

L'allegato C (informativo) 
delinea i potenziali obiettivi 
organizzativi, le fonti di 
rischio e le descrizioni che 
possono essere prese in 
considerazione nella 
gestione dei rischi legati 
all'uso dell'IA

L’allegato D (informativo) 
riguarda gli ambiti e i settori 
in cui può essere utilizzato 
un AIMS



La struttura dei controlli 
dell'allegato A
⁃ A.2 Politiche relative all’ Intelligenza Artificiale (comprende anche allineamento alle altre 

politiche dell’organizzazione e la revisione delle politiche di AI);

⁃ A.3 Organizzazione interna (es. ruoli e responsabilità);

⁃ A.4 Risorse per i sistemi di Intelligenza Artificiale (es. dati, strumenti, risorse umane);

⁃ A.5 Analisi dell’impatto dei sistemi di Intelligenza Artificiale (es. su individui, gruppi e 
società e relativa documentazione);

⁃ A.6 Ciclo di vita del sistema di Intelligenza Artificiale;

⁃ A.7 Dati per i sistemi di Intelligenza Artificiale (es. acquisizione e preparazione dei dati);

⁃ A.8 Informazioni per le parti interessate ai sistemi di Intelligenza Artificiale (es. 
comunicazione di incidenti);

⁃ A.9 Utilizzo dei sistemi di Intelligenza Artificiale (es. uso responsabile ed uso previsto);

⁃ A.10 Rapporti con terze parti (ad esempio: fornitori, clienti).
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Le fonti rischio identificate nell’allegato C, e 
da tenere sotto controllo attraverso 
l’apparato dei controlli, sono dovute a:

• complessità dell’ambiente

• mancanza di trasparenza e condivisione

• livello di automazione

• componente di machine learning

• problemi hardware del sistema

• stato del sistema nel corso del suo 
“ciclo di vita”

• livello di maturità della tecnologia



L'anello debole della catena: 
la gestione del rischio nella ISO/IEC 42001

⁃ ISO/IEC 42001 chiede di pianificare, attuare, monitorare e migliorare un AI 
Management System (AIMS) con forte risk-based thinking lungo tutto il ciclo di 
vita. Nei progetti questo si traduce in un flusso:  rischio, obiettivi, controll ed 
evidenze integrato nelle fasi e nei gate.

⁃ ISO/IEC 23894 fornisce la “cassetta degli attrezzi” per identificare, valutare, 
trattare i rischi specifici dell’AI (bias, drift, impatti sociali, sicurezza, compliance), 
da innestare nel processo di progetto.

⁃ ISO 21502 offre dove e quando farlo (processi e pratiche di PM, con rischi & 
opportunità come thread continuo). 

⁃ ISO 31000 dà i principi e il process: contesto, valutazione, trattamento, 
monitoraggio, comunicazione).



Gli elementi nella gestione del rischio:
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Alcuni esempi di applicazione dell'AI al PM

Processo / Area di 
conoscenza

Applicazione dell’IA
Tecnologia / 
Approccio IA

Benefici misurabili / 
Impatti

3. Pianificazione del 
progetto

Generazione automatica di 
WBS, Gantt, milestone

Generative AI (LLM), 
pianificazione 
automatizzata

Riduzione tempi di 
pianificazione del 40–60%, 
piani coerenti e completi

Previsione di costi e tempi 
basata su dati storici

Regressione ML, reti 
neurali

Accuratezza delle previsioni 
±5–10% rispetto a metodi 
tradizionali

Pianificazione risorse e 
ottimizzazione del carico di 
lavoro

Algoritmi genetici, 
ottimizzazione multi-
obiettivo

Uso efficiente delle risorse, 
riduzione straordinari e 
conflitti di carico

Identificazione e 
classificazione automatica 
dei rischi

NLP + clustering + modelli 
predittivi

Maggiore copertura dei 
rischi, early warning 
automatico



In realtà, non lo sappiamo!!!!



Dove ISO/IEC 42001 “tocca” il tuo progetto

Mappatura essenziale dei requisiti 42001 sul ciclo di progetto (ibrido stage-gate o iterativo):
⁃ Avvio / Concept: Definire contesto, parti interessate, scopi e criteri di rischio/impatti

per gli use case AI. Collegare obiettivi di progetto e tolleranze (risk criteria) → baseline.
⁃ Pianificazione: Condurre AI risk assessment e AI impact assessment separati ma 

collegati; pianificare i trattamenti e gli obiettivi di performance (es. target su FPR/FNR, 
explainability). Integrare piani con qualità, sicurezza, privacy e compliance.

⁃ Esecuzione / Operatività: Implementare controlli e procedure operative per sviluppo, 
validazione, rilascio, monitoraggio e incident handling dei sistemi AI (compresi 
fornitori/modelli terzi).

⁃ Monitoraggio & Valutazione: Misurare e riesaminare performance/efficacia dei controlli 
e dei trattamenti; aggiornare rischi e impatti; evidenze per audit.

⁃ Miglioramento Continuo: Gestire non conformità e azioni correttive/preventive, 
aggiornare metriche e criteri di rischio al mutare del contesto e dei dati. 
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Una norma su come 
gestire l'AI in 
un'organizzazione, 
ci è molto utile!
Ci permette di 
"mettere a terra" 
una roadmap 
definita e 
strutturata



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

4.1
Comprendere 
l’organizzazione e il suo 
contesto

Analisi del contesto interno ed esterno, mappa degli 
stakeholder, documenti strategici

4.2
Comprendere le 
esigenze e le aspettative 
delle parti interessate

Elenco stakeholder, analisi requisiti legali e normativi, 
matrice di aspettative

4.3

Determinazione del 
campo di applicazione 
del sistema di gestione 
per l’IA

Documento di campo di applicazione, perimetro del 
sistema di gestione

4.4 Sistema di gestione per 
l’IA Manuale AIMS, descrizione dei processi e interazioni



Capire in che contesto opera il progetto (o 
l'organizzazione, e quali sono le parti interessate, ci 
potrà guidare nel corso della prosecuzione del 
progetto, per esempio a capire le conformità legali, o 
etiche, a cui attenerci (per esempio nel trattamento 
di dati personali



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

5.1 Leadership e impegno Politica IA, verbali riunioni direzione, comunicazioni interne

5.2 Politica per l’IA Politica formalmente approvata e diffusa, evidenza della 
revisione periodica

5.3
Ruoli, responsabilità e 
autorità 
nell’organizzazione

Organigramma IA, descrizione ruoli (AI Officer, Data 
Steward, ecc.)

6.1 Azioni per affrontare 
rischi e opportunità Registro rischi/opportunità IA, criteri di trattamento



Struttura generale ed esempio di un 
organigramma AI

EO + AI 
Governance Officer

Comitato Etico per 
l' AI

AI Program 
Manager

Risk & Compliance 
Officer

AI Security Officer
DPO 

AI System Engineer

Data Scientist
Human-in-the-

Loop



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

7.3 Consapevolezza Comunicazioni interne, campagne di sensibilizzazione IA

7.4 Comunicazione Piano comunicazione IA, registro comunicazioni 
interne/esterne

7.5 Informazioni 
documentate Elenco documenti controllati, registro revisioni

8.1 Pianificazione e controllo 
operativi Procedure IA, workflow, approvazioni modelli



Quali competenze 
nell'implemtazione dell'AI

Implementare un Sistema di Gestione dell’Intelligenza 
Artificiale (AIMS) richiede collaborazione tra direzione, 

ingegneria e sviluppo, legali e compliance,…



Alcune competenze trasversali



Alcune competenze tecniche



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

8.2 Gestione dei sistemi di IA 
durante il ciclo di vita

Piano di sviluppo, test, validazione, monitoraggio dei 
modelli IA

8.3 Controllo dei processi 
esternalizzati Contratti fornitori IA, SLA, audit fornitori

9.1
Monitoraggio, 
misurazione, analisi e 
valutazione

Indicatori di performance IA, risultati di monitoraggio

9.2 Audit interno Piano audit, report di audit, azioni correttive



Alcuni indicatori per il monitoraggio 
dell'uso dell'AI in un progetto



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

9.3 Riesame della direzione Verbali riesame direzione, input e output documentati

10.1 Non conformità e azioni 
correttive Registro non conformità IA, piani di azione

10.2 Miglioramento continuo Evidenze di miglioramento, piani di revisione AIMS



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

A.2 Governance dell’IA Politiche di governance IA, comitato etico, framework di 
responsabilità

A.3 Gestione dei rischi dell’IA Registro rischi IA, metodologie di valutazione, AIIA

A.4 Gestione del ciclo di vita 
dei sistemi di IA

Documentazione sul design, addestramento, validazione e 
monitoraggio dei modelli

A.5 Trasparenza e 
tracciabilità

Documentazione tracciabilità dati e modelli, report di 
explainability



Alcune politiche e linee guida

⁃ Politiche legate all’intelligenza artificiale

⁃ Organizzazione interna sistema di intelligenza 
artificiale

⁃ Risorse per i sistemi di intelligenza artificiale

⁃ Valutazione degli impatti dei sistemi di 
intelligenza artificiale

⁃ Ciclo di vita del sistema di intelligenza artificiale

⁃ Dati per i sistemi di intelligenza artificiale

⁃ Informazioni agli interessati

⁃ Utilizzo dei sistemi di intelligenza artificiale

⁃ Rapporti con terzi e clienti



Allineamento policy

La Gestione dei progetti AI è coerente con le altre politiche aziendali 
(privacy, sicurezza, qualità)?



In estrema sintesi, la norma ci aiuta a:

Punto
Descfizione
requisito

Cosa fare

A.6 Affidabilità e robustezza Test di robustezza, procedure di fallback, controlli di qualità

A.7 Protezione dei dati e 
sicurezza

Misure tecniche e organizzative, analisi privacy, controlli 
sicurezza IT

A.8 Imparzialità e 
mitigazione dei bias

Analisi bias nei dataset, validazione etica, revisione 
indipendente

A.9 Coinvolgimento umano 
e controllo Procedure human-in-the-loop, criteri di intervento umano

A.10 Conformità legale e 
normativa

Registro normative applicabili, valutazioni di conformità 
legale



L'AI Impact Assessment (AIIA) - struttura

A. Informazioni generali

B. Descrizione del sistema di IA

C. Analisi del contesto (riferimento ISO/IEC 42001 — Cl. 4)

D. Classificazione del rischio (AI Act — Allegato III)

E. Analisi dell’impatto etico e sociale

F. Analisi dell’impatto sui diritti fondamentali

G. Gestione dei rischi (ISO/IEC 23894 integrata in 42001 — Cl. 8.2)

H. Supervisione e governance

I. Decisione finale e approvazione

J. Allegati



Un esempio di un AIIA



Esempio di un AIIA



Esempio di un AIIA



Come utilizzare la norma nell'ambito 
del project management 



Come utilizzare la ISO/IEC 42001:2023 
nell'ambito del PM
Titolo del 

controllo

Processo / Area 

PM (ISO 21502)

Come soddisfare il 

controllo
Cosa implementare

AI Policy Contesto e avvio del 

progetto

Una politica AI formalmente 

approvata e applicata ai progetti

AI Policy, verbali approvazione, 

comunicazioni interne, evidenze 

formazione

Alignment with Other

Organizational Policies

Governance strategica La Gestione dei progetti AI è 

coerente con le altre politiche 

aziendali (privacy, sicurezza, 

qualità)

Matrice di allineamento policy, 

riferimenti interni, verbali 

comitato

AI Roles and 

Responsibilities

Esecuzione e 

governance

Definire ruoli e responsabilità 

per la supervisione, sviluppo e 

uso dell’AI nei progetti

Organigramma AI, RACI matrix, 

procedure di delega

AI System Impact 

Assessment Process

Avvio e pianificazione Condurre un AI Impact 

Assessment (AIIA) prima 

dell’implementazione dei sistemi 

AI di progetto

Modulo AIIA compilato, risk 

assessment, verbali di 

approvazione



Come utilizzare la ISO/IEC 42001:2023 
nell'ambito del PM
Titolo del 

controllo

Processo / Area 

PM (ISO 21502)

Come soddisfare il 

controllo
Cosa implementare

AI System Verification

and Validation

Pianificazione ed 

esecuzione

I sistemi AI utilizzati sono 

verificati e validati prima 

dell’uso operativo

Report di test, risultati 

backtesting, metriche di 

accuratezza, validazione QA

Data Quality for AI 

Systems

Pianificazione e 

controllo

Sono stabiliti criteri di qualità dei 

dati utilizzati dai sistemi AI

Procedure di data quality, log di 

verifica, audit trail, report di 

pulizia dati

System Documentation

and Information for 

User

Tutte le fasi del 

progetto

Sono fornite documentazioni e 

istruzioni chiare agli utenti sui 

limiti e sull’uso del sistema AI

Manuale utente, policy d’uso, 

linee guida interne

Communication of 

Incidents

Monitoraggio e 

controllo

Esistono procedure per 

comunicare incidenti o 

malfunzionamenti dei sistemi AI 

nei progetti

Registro incidenti, piano di 

comunicazione, notifiche interne



Come utilizzare la ISO/IEC 42001:2023 
nell'ambito del PM
Titolo del 

controllo

Processo / Area 

PM (ISO 21502)

Come soddisfare il 

controllo
Cosa implementare

Processes for 

Responsible Use of AI 

Systems

Esecuzione e controllo Sono stati implementati processi 

per garantire un uso 

responsabile e controllato dei 

sistemi AI

Procedure operative, training, 

audit trail decisioni

Suppliers Miglioramento 

continuo / PMO

I fornitori di soluzioni AI sono 

valutati secondo criteri etici, 

tecnici e di conformità

Contratti, checklist di vendor

assessment, audit dei fornitori
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⁃ La norma ISO/IEC 42001 deve essere una 
guida per le organizzazioni per sfruttare 
la potenza dell’Intelligenza Artificiale.

⁃ Le organizzazioni potranno utilizzare, ma 
anche promuovere, buone pratiche di 
implementazione dell'intelligenza 
artificiale:

a. responsabili, 

b. etiche ed efficaci

c. per un uso responsabile e sostenibile.



Il sistema è certificabile?

⁃ Sistema di Gestione 
dell’Intelligenza Artificiale (AI 
Management System, AIMS) è 
certificabile secondo la ISO/IEC 
42001:2023.

⁃ Al momento il processo di 
accreditamento formale ISO/IEC 
42001 presso gli organismi di 
accreditamento nazionali è in 
corso di sviluppo. 

⁃ Tuttavia, è possibile avere 
certificazioni "fuori accreditamento"



⁃ Il valore lla norma sta nella sua 
capacità di essere una guida, 
semplice ed universale, utile per chi 
sta inserendo elementi di AI nei 
propri progetti e/o nelle proprie 
organizzazione.
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